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CASTO KLADENE OTAZKY (FAQ)

Tento dokument ma pouze informacni charakter a strucné vysvétluje vybrana bezpecnostni, technicka
a organizacni opatreni sluzby NENROE. Nenahrazuje Obchodni podminky softwarové aplikace NENROE
(dostupné na adrese  https://nenroe.equica.cz/static/legal/NENROE Obchodni podminky.pdf),
Podminky zpracovani osobnich (dajl softwarové aplikace NENROE (dostupné na adrese
https://nenroe.equica.cz/static/legal/NENROE Podminky zpracovani osobnich udaju.pdf) ani
Informaéni  memorandum o  zpracovani  osobnich  (dajd  (dostupné na  adrese
https://nenroe.equica.cz/static/legal/NENROE Informacni memorandum O zpracovani osobnich udaj
u.pdf). V pripadé rozdilu mezi timto dokumentem a uvedenymi dokumenty maji prednost Obchodni
podminky NENROE, Podminky zpracovani osobnich Gdajd a Informacni memorandum o zpracovani
osobnich tdajd.

Co je NENROE?

NENROE je podpdrny AI nastroj pro pfipravu pracovnich podkladl k verejnym zakazkam, zejména
rodného listu vefejné zakazky. Pomaha s analyzou podkladd, strukturaci informaci a pfipravou
pracovnich navrhd. Nenahrazuje zadavatele, pravnika, specialistu verejnych zakazek, technického
garanta ani jiné osoby odpovédné za kone¢nou podobu verejné zakazky. Vystupy NENROE jsou pracovni
navrhy a pred pouzitim v zadavaci dokumentaci nebo v jiném zavazném vystupu musi projit odbornou
lidskou kontrolou.

Data uzivatele jsou chranéna technickymi a organizacnimi opatfenimi. Nejsou pouZzivana pro trénovani,
fine-tuning, testovani nebo evaluaci modeld, marketing, obchodni analyzy ani rozsifovani znalostni baze
NENROE. Provozovatel technicky zpracovava data pouze v rozsahu nezbytném pro poskytovani sluzby,
zabezpeceni, zalohovani, obnovu, feSeni incidentl a splnéni pravnich povinnosti. Toto technické
zpracovani nezaklada samostatny obsahovy pristup k dlvérnym datlim uZivatele mimo autorizovanou
relaci opravnéného uzivatele.

Za findlni pouziti vystupd, obsah zadani a zakonnost vloZzenych podkladl odpovida uZivatel nebo
organizace, za kterou je NENROE pouzivan.

Jaké dokumenty upravuji pravni rezim NENROE?
Pravni rezim NENROE je rozdélen do tfi hlavnich dokument(:

e Obchodni podminky softwarové aplikace NENROE
(https://nenroe.equica.cz/static/legal/NENROE Obchodni_podminky.pdf) — upravuji — smluvni
vztah, pouzivani sluzby, kredity, pfistup k datdim, export, vymaz, odpovédnost, diveérna data
uZivatele, modelovou vrstvu a zakladni pravidla pouzivani vystup(.

e Podminky zpracovani osobnich (daji softwarové aplikace NENROE
(https://nenroe.equica.cz/static/legal/NENROE Podminky zpracovani osobnich udaju.pdf)
upravuiji situace, kdy Provozovatel zpracovava osobni Udaje jménem zakaznika jako zpracovatel,
typicky pokud jsou osobni Udaje obsazeny ve vstupnich datech, dokumentech, promptech,
vystupech nebo rodnych listech vefejnych zakazek.

e Informaéni memorandum o zpracovani osobnich udajéi softwarové aplikace
NENROE
(https://nenroe.equica.cz/static/legal/NENROE Informacni memorandum o zpracovani osob
nich udaju.pdf) popisuje situace, kdy Provozovatel zpracovava osobni Udaje jako spravce,
napriklad pfi spravé uzivatelského (ctu, fakturaci, zakaznické podpofe, provozu webu,
bezpecnosti a pouzivani cookies.
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Kdo odpovida za vysledné zadani vefejné zakazky?

Za findlni obsah zadani, jeho spravnost, Uplnost, pfiméfenost a soulad s pravnimi piedpisy odpovida
uzivatel nebo organizace, za kterou je NENROE pouzivan.

NENROE miZe pomoci upozornit na relevantni témata, strukturovat vstupy a pfipravit navrh textu.
Nem(ze ale posoudit vSechny okolnosti konkrétni zakazky, interni potfeby zadavatele, aktualni trzni
situaci nebo pravni rizika bez odborného lidského vyhodnoceni.

Co jsou dlivérna data uzivatele?

Dlvérna data uZivatele jsou nevefejné informace, které uZivatel vklada do NENROE nebo které
v NENROE vznikaji pfi pfipravé zakazky. Typicky jde o vstupni data, vystupy, rodné listy verejnych
zakazek, dokumenty, prompty, konverzace, revize, exporty, vyhledavani podle NIPEZ kod( a dalsi
neverejné informace o pfipravovanych verejnych zakazkach.

S témito daty NENROE pracuje pouze v rozsahu potfebném pro poskytovani sluzby konkrétnimu
uzivateli.

MiiZze Provozovatel Cist obsah pfipravovanych zakazek?

Ne. Obsah rodnych listll vefejnych zakazek, dokumentd, promptd, konverzaci, revizi, exportd a dalsich
Dlvérnych dat uZivatele je urCen opravnénému uZzivateli v rdmci jeho autorizované relace. Aplikace
NENROE neobsahuje uzivatelské ani administratorské funkce, které by Provozovateli, jeho
administratordm nebo vyvojarlim umoznovaly prochazet, zobrazovat, Cist, upravovat nebo analyzovat
obsah uzivatell NENROE.

Dlvérna data uzivatele jsou ukladana Sifrované. Pristup k jejich desifrovani je vazan na autorizovanou
relaci opravnéného uzivatele. Provozovatel nedisponuje trvale ulozenymi desifrovacimi klici, které by mu
umoznovaly samostatny obsahovy pfistup k témto datim mimo autorizovanou uZivatelskou relaci.

Technické a privilegované pfistupy k infrastruktufe slouZi k provozu, udrzbé, zabezpeceni, zalohovani,
obnove sluzby, Feseni incidentl nebo spinéni pravni povinnosti. Nejsou urceny ani technicky nastaveny
jako nastroj pro obsahové prochazeni nebo Cteni pFipravovanych zakazek.

Vedle Sifrovani jsou pouzivana dalSi technicka a organizacni opatfeni, zejména Ffizeni pristupovych
opravnéni, omezeni technickych a privilegovanych pristupli, mlcenlivost povéfenych osob, provozni
monitoring, bezpecnostni postupy a zalohovani.

Jsou data jednotlivych uzivateli oddélena?

Ano. Pfistup k datdm v NENROE je fizen uZivatelskymi Gcty, opravnénimi a autorizovanou relaci
uzivatele.

Uzivatel ma pristup pouze k datlim a funkcim odpovidajicim jeho opravnéni. Organizacni nastaveni mize
umoznit spravu Uctu, uZivatell nebo kreditd v rdmci organizace, ale neznamena automaticky pristup
k obsahu vsech rodnych listl, dokument nebo konverzaci.

K cemu se Dlivérna data uzivatele nepouzivaji?

Dlvérna data uZivatele se nepouZivaji pro vlastni analytické, obchodni, marketingové, produktové,
vyvojové, testovaci nebo evaluaCni UCely Provozovatele nesouvisejici s poskytovanim sluzby
konkrétnimu uZivateli.

Nepouzivaji se ani pro rozsifovani znalostni baze NENROE, trénovani, doucovani, fine-tuning, testovani
nebo evaluaci AI modeld.

To se tyka zejména vstupnich dokumentli, promptl, konverzaci, vystupl, rodnych listl verejnych
zakazek, revizi a exportd.
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Jsou data pouzivana k trénovani AI modelti?

Ne. Vstupni data, vystupni data ani jina Dlvérna data uZivatele nejsou pouzivana k trénovani,
doucovani, fine-tuningu, testovani nebo evaluaci modeld NENROE ani modelll poskytovateld
generativnich Al technologii vyuzivanych v ramci sluzby.

NENROE vyuziva interni databazi vybranych verejné dostupnych dokumentaci vefejnych zakazek,
zejména z Narodniho elektronického nastroje. Tato interni databaze neni tvofena zakaznickymi daty
vlozenymi uzivateli do NENROE.

Jaky AI model NENROE pouziva?

Pro modelovou vrstvu NENROE je pfednostné vyuzivan evropsky poskytovatel Mistral Al

Provozovatel mdze v nezbytném nebo oddvodnéném rozsahu vyuzit i jiného poskytovatele modelové
vrstvy nebo jiny model umélé inteligence, ale pouze pfi zachovani podminek ochrany DGvérnych dat
uZivatele, osobnich Udajd a zakazu pouziti dat pro trénovani, fine-tuning, testovani nebo evaluaci
modeld.

Co znamena Zero Data Retention?

Zero Data Retention je technické nastaveni pouZivané u podporovanych API endpointd modelové vrstvy,
pokud je pro dany zpUsob zpracovani dostupné.

Jeho smyslem je omezit uchovavani dat predavanych modelu pfi zpracovani pozadavku. Nejde ale
o obecny slib pro vSechny sluzby, vSechny typy endpointl nebo vSechny mozné budouci konfigurace.
Konkrétni rezim se vzdy Fidi technickou konfiguraci NENROE a podminkami pfislusného poskytovatele.

Kde jsou data zpracovavana?

Aplika¢ni infrastruktura NENROE je provozovana s vyuzitim cloudové infrastruktury v Evropské unii nebo
Evropském hospodaiském prostoru, pfipadné v zemich zajist'ujicich odpovidajici Uroven ochrany.

Pokud by v souvislosti s poskytovanim sluzby, technickou podporou, transakénimi e-maily nebo
zapojenim technologického dodavatele doslo k pfedani osobnich (dajii nebo umoznéni pristupu k nim
mimo EU/EHP, déje se tak pouze pfi splnéni podminek GDPR, zejména na zakladé rozhodnuti
o odpovidajici ochrané, standardnich smluvnich dolozek nebo jiného vhodného mechanismu podle
GDPR.

Konkrétni dalSi zpracovatelé osobnich udajd jsou uvedeni v Podminkach zpracovani osobnich tdajd.

Kdo jsou hlavni technologicti dodavatelé?

Pro provoz NENROE jsou vyuZivani externi technologicti dodavatelé pouze v rozsahu nezbytném
pro poskytovani, provoz, zabezpeceni, zalohovani, obnovu a Udrzbu sluzby.

Mezi hlavni typy dodavateld patfi cloudova infrastruktura, modelova vrstva generativni Al a transakéni
e-mailové sluzby. Pokud tito dodavatelé zpracovavaji osobni Udaje jménem zakaznika, jejich zapojeni
se Fidi Podminkami zpracovani osobnich tdajt.

Zapojeni dodavatell nezaklada opravnéni k obsahovému prochazeni, cteni, analyze, vyhodnocovani
nebo jinému obsahovému vyuzivani Dlvérnych dat uzivatele.

Jak dlouho jsou data v NENROE uchovavana?

Uchovavani dat se fidi Obchodnimi podminkami NENROE a Podminkami zpracovani osobnich udajd.

Po dobu trvani smlouvy a pfi dostupnosti kreditd ma uZivatel pfistup k funkcim NENROE podle
sjednaného rozsahu. Vycerpanim kreditd nedochazi samo o sobé k ukoncéeni smlouvy ani k okamzitému
vymazu dat. UzZivatel ma po dobu 6 mésicl zachovan omezeny pristup k existujicim rodnym listdm
verejnych zakazek a souvisejicim datlim za ucelem jejich zobrazeni, kontroly a exportu.
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Po uplynuti pfislusné Ihity, po ukonceni smlouvy nebo pfi jiném dlivodu vymazu mohou byt divérna
data uZivatele vymazana podle Obchodnich podminek NENROE a Podminek zpracovani osobnich udajd.

Provozni logy, auditni zaznamy, diagnosticka data a zalohy mohou byt uchovavany pouze v nezbytném
rozsahu a po dobu potfebnou pro provoz, zabezpeceni, feSeni incidentl, obnovu sluzby, dolozeni
provoznich nebo bezpec¢nostnich udalosti a splnéni pravnich povinnosti.

Co se stane, kdyz bude miij osobni ucet pfifazen pod ucet organizace?

Po pridani osobniho G¢tu do Uctu organizace se zaSifrovana data existujiciho uzivatele smazou. Pred
pfidanim je nicméné mozné si data (jiz vytvorené rodné listy) stahnout a zazalohovat.

Co se stane, kdyz zapomenu heslo?
V pripadé osobniho U¢tu uZivatele (nepfifazeného do zadného organizace) to znamena ztratu vsech dat.

V pripadé uzivatelského UcCtu pFifazeného pod Ucet organizace si uzivatel zresetuje heslo pres e-mail
a nastavi si nové. Administrator organizace bude muset uzivateli pfidat nové pristupy do organizacniho
UCtu. Ke ztraté dat nedojde. Pokud by ovSem zaroven sva hesla zapomnéli vSichni administratofi
organizace, data budou ztracena.

Co se stane v pfFipadé odebrani uzivatelského Gctu z ictu organizace?

V pfipadé odebrani Gctu uZivatele z Uctu organizace je mozné preradit jeho rodné listy jinému uZzivateli.
Pokud tato moznost nebude vybrana, data budou navzdy smazana.

Jsou nahrané dokumenty automaticky anonymizovany?

Ne. NENROE automaticky neanonymizuje osobni Udaje nebo citlivé informace obsazené v dokumentech,
které uzivatel vlozi do systému za Ucelem pfipravy verejné zakazky.

Za obsah dokumentd, informaci a pokyn& viozenych do NENROE odpovida uzivatel nebo organizace,
za kterou je sluzba pouzivana.

Do NENROE by nemély byt vkladany nadbytecné osobni Udaje, zvlastni kategorie osobnich (dajl, udaje
o odsouzenich a trestnych cinech, utajované informace, obchodni tajemstvi ani jiné vysoce citlivé
informace, pokud to neni nezbytné pro konkrétni vefejnou zakazku a pravné odévodnéné.

Mize NENROE obsahovat osobni Gdaje?

Ano, ale osobni Udaje nejsou hlavnim Gcelem sluzby. NENROE je nastroj pro pfipravu pracovnich
podkladd k vefejnym zakdzkam. V téchto podkladech se mohou vyskytnout béZzné osobni Udaje,
napriklad jméno, funkce, organizace, e-mail, telefon nebo podpis kontaktni osoby.

Pokud jsou osobni Udaje obsazeny v datech viozenych zakaznikem do NENROE, Provozovatel je zpravidla
zpracovava jako zpracovatel podle Podminek zpracovani osobnich Udajl. Zakaznik nebo organizace,
za kterou je NENROE pouZivan, odpovida za zakonnost viozZeni téchto Udajl a za pInéni povinnosti
spravce osobnich udajd.

Samostatné zpracovani osobnich Udajli Provozovatelem jako spravcem, napriklad pfi spravé Gctu,
fakturaci, zakaznické podpore nebo provozu webu, je popsano v Informacnim memorandu o zpracovani
osobnich Gdajd.

Jaké osobni idaje by se do NENROE nemély vkladat?

Do NENROE by nemély byt vkladany zejména Udaje z dokladl totoZnosti, Udaje z rejstfiku trestl, rodna
Cisla, zvIastni kategorie osobnich (idajd podle GDPR, Uidaje o odsouzenich a trestnych ¢inech, zdravotni
Udaje, utajované informace, obchodni tajemstvi nebo jiné vysoce citlivé informace.

Vyjimkou mohou byt situace, kdy je vloZeni takovych Udajli skutecné nezbytné pro pripravu konkrétni
vefejné zakazky a uzivatel nebo jeho organizace k tomu ma odpovidajici pravni zaklad. I v takovém
pfipadé je vhodné rozsah Udajd minimalizovat.
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Dochazi v NENROE k automatizovanému rozhodovani?

NENROE neprijima rozhodnuti za zadavatele a neni urcen k pIné automatizovanému rozhodovani bez
lidské kontroly.

Vystupy NENROE jsou pracovni navrhy vytvorené nebo spoluvytvorené umélou inteligenci. Jejich
spravnost, Uplnost, pfiméfenost a pouzitelnost musi posoudit clovek.
Co ma uzivatel pred vioZzenim dokumentt zkontrolovat?

Uzivatel by mél ovérit, ze vkladané dokumenty a pokyny souviseji s pripravou konkrétni verejné zakazky
a neobsahuji Udaje, které pro tento Gcel nejsou nezbytné.

Pokud dokument obsahuje osobni Udaje nebo jiné citlivé informace, mél by uzivatel zvazit, zda je jejich
vlozeni nutné. Neni-li nutné, je vhodné tyto Udaje pred vloZenim odstranit, anonymizovat,
pseudonymizovat nebo nahradit obecné&jsi formulaci.

Zpracovano 28. 7. 2026

Casto kladené otazky (NENROE) 5/5



